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INFORMATIEBEVEILIGING

Als IT-bedrijf dragen wij een grote verantwoordelijkheid met betrekking tot
informatiebeveiliging. We zorgen dat jij veilig met ons kunt zakendoen en geven
actief invulling aan onze zorgplicht naar jou. We voldoen hierom aan de strengste
beveiligingseisen en laten ons jaarlijks onafhankelijk certificeren. Hierbij de voor
jou als klant meest relevante beveiligingsmaatregelen die wij hebben getroffen:

C» Campai hanteert een ISO-gecertificeerd risicomanagement proces;

C» Onze medewerkers zijn gescreend en contractueel verplicht zich te houden
aan ons beleid, richtlijnen en procedures m.b.t. vertrouwelijkheid, integriteit,
beschikbaarheid en relevante wet- en regelgeving;

C Toegangsrechten worden verstrekt op basis van rol en functie en volgens het
principe van Least Privilege (alleen noodzakelijke rechten);

C+ Toegang tot onze beheersystemen, applicaties en klantinformatie kunnen wij
alléén vanaf onze eigen streng beveiligde laptops en sterke authenticatie
wordt overal toegepast;

C+ Alle systemen beschikken over de modernste encryptiestandaarden en
gevoelige informatie wordt tijdens opslag en transport versleuteld;

C» Alle systemen zijn veilig geconfigureerd, onderhavig aan een streng update-
en patchbeleid en worden dagelijks gescand op CVE-kwetsbaarheden;

C De informatiearchitectuur is gebaseerd op de principes van Zero Trust en
Least Functionality;

C» Campai beschikt over 24/7 incident detectie en afhandeling (SOC);

€ Campai werkt alleen met leveranciers die hun informatiebeveiliging
aantoonbaar in orde hebben. Leveranciers worden jaarlijks beoordeeld;

C» Campai heeft een gedocumenteerd Incident Response Plan en procedures
over hoe om te gaan met security incidenten;

C» Campaivoldoet aan alle relevante wet- en regelgeving, waaronder de AVG, en
industriestandaards.
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Op verzoek kunnen wij een kopie van onze
Verklaring van Toepasseljjkheid (VWT)
verstrekken.
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